
 

ПРАВИТЕЛЬСТВО МОСКВЫ 

ДЕПАРТАМЕНТ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ ГОРОДА МОСКВЫ 
 

1-й Красногвардейский проезд, д. 21, стр. 1, Москва, 123112 

Почтовый адрес: Яковоапостольский пер., д. 12, стр. 1, Москва, 105064 

Телефон: (495) 957-0131, факс: (495) 957-7542, e-mail: dit@mos.ru, http://www.mos.ru/dit 

ОКПО 70051275, ОГРН 1107746943347, ИНН/КПП 7710878000, 770301001 

 
 

 

 
Органы исполнительной 

власти города Москвы 

  

  

В рамках реализации Положения о координации деятельности органов 

исполнительной власти города Москвы и подведомственных им организаций  

в области обеспечения безопасности информации, обрабатываемой  

с использованием средств автоматизации, в том числе в информационно-

телекоммуникационных сетях (утверждено постановлением Правительства 

Москвы от 23.12.2021 № 2170-ПП), Департамент информационных технологий 

города Москвы (далее – Департамент) информирует. 

В настоящее время мошенники активно реализуют новую многоходовую 

схему целевого фишинга для работников бюджетных организаций, основой 

которого является создание фейкового аккаунта руководителя 

государственного учреждения в мессенджерах или электронного почтового 

ящика. Для повышения доверия используются реальные фотографии 

руководителя организации из официальных источников, а также указываются 

его действующие должность и реквизиты. 

Мошенники с созданного фейкового аккаунта обращаются от лица 

руководителя организации к работнику с различными вариациями текста 

сообщения, в основном с просьбой дальнейшего строго конфиденциального 

взаимодействия с сотрудником органа государственной безопасности  

и выполнения его просьб. После чего мошенники от лица сотрудника органа 

государственной безопасности связываются с работником и пытаются под 

предлогом проведения оперативно-разыскных мероприятий манипулировать им 

с целью получения доступа к информационным ресурсам и/или хищения 

банковских средств с счета работника. 

Учитывая изложенное, в целях повышения осведомленности в области 

информационной безопасности Департамент просит довести до сведения 

сотрудников органов исполнительной власти и подведомственных  

им организаций информацию о новой схеме мошеннических действий.  

 

 

Заместитель руководителя  

департамента   А.В.Горбатько 
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